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1 Vorwort

Damit die Applikation mailingwork stets dem aktuellen datenschutzrechtlichen Stand
entspricht, gibt es innerhalb der Software diverse Prozesse um personenbezogene Daten
Ihrer Abonnenten zu schitzen und zu verwalten. Hierzu unterstitzt Sie mailingwork mit der
Maoglichkeit, Anmeldungen und Abmeldungen innerhalb der Software tber diverse Setups zu
steuern.

2 Speicherung von Anmeldungen

Damit Sie Ihren Abonnenten Newsletter zusenden diirfen, bedarf es einer gultigen,
zweckgebundenen Einwilligungserklarung. Um diese einzuholen, kdnnen Sie in mailingwork
sogenannte ,Anmeldesetups” nutzen. Diese Formulare lassen sich im Menu ,Setups ->
Anmeldesetups” fast nach Belieben gestalten und zur Einbindung auf einer Webseite
aufbereiten. Hilfestellung bei der Erstellung der Setups sowie der Implementierung auf lhrer
Homepage kdnnen Sie jederzeit unserer Online-Hilfe entnehmen:

http://doku.mailingwork.de/index.php?id=62

Im Rahmen der europaischen Datenschutzgrundverordnung gibt es bei Anmeldesetups die
Mdglichkeit, die Speicherdauer nicht bestétigter Anmeldungen einzugrenzen —
standardmafig ist dafur ein Zeitraum von 14 Tagen vorgesehen:

Erweiterte Einstellungen r | Dia

E-Mail Weiterleitung

Geben Sie eine oder mehrere E-Mail-Adresse ein (Trennung durch Komma oder Semikolon), um uber neue Anmeldungen informiert zu werden

HTTP-Weiterleitung

Ubergibt die Anmeldedaten (Abonnenten-ID, E-Mail, Listen, Feldwerte) per HTTP POST an eine URL Ihres Servers. Kann durch eigene Parameter erganzt werden, z B. hitp:/www.example.com/?shop_id=7

Mailing fir Nachversand

Dublettenabgleich
-} Setup auswahlen

Unsichtbares Captcha integrieren (Die Anderung dieser Option erfordert eine erneute Formulargenerierung.)
Flgt unsichtbare Sicherheitsmerkmale im Formular ein, um missbrauliche Massen-Anmeldungen durch Bots zu erkennen. Wurde das Formular zweifelsfrei nicht von einem Menschen ausgefillt, wird die Anmeldung ignoriert.

Emeute Anmeldung nach Abmeldung zulassen
Die erneute Anmeldung mit derzeit abgemeldeter E-Mail-Adresse wird erlaubt

[] Double Opt-in: Bestatigungsmail speichern
Ermaglicht im Menu "Anmeldungen’ die Ansicht und den Export jeder Bestatigungsmail

Double Opt-in: Bestatigunaslink gultig fir
2 Wochen (Standard)

Mach Ablauf der Frist wird eine unbestatigte Anmeldung geléscht und der Bestatigungslink ungdiltig. Sie istim Menl 'Anmeldungen’ sowie per Websenvice nicht mehr verfligbar.

Gutscheinserien
-¥ Gutscheinserien auswahlen

Wahlen Sie die Guischeinserien aus, die Sie zuweisen mochien

Die maximale Gliltigkeitsdauer der Bestatigungslinks betragt 28 Tage. Nicht bestétigte
Anmeldungen konnen Sie innerhalb des hinterlegten Zeitraums sowohl im Menu
»<Abonnenten -> Anmeldungen® als auch Uber die API-Funktion ,IsEmaillnWaitingOptins*
abrufen. Im System wird kein Abonnent angelegt, so lange die Anmeldung nicht bestatigt
wurde.
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Zum Zweck der Nachweisbarkeit einer gultigen Einwilligungserklarung speichert mailingwork
automatisch datenschutzrechtlich-relevante Daten der Giber Anmeldesetups eingegangenen
Anmeldungen. Dazu gehdren folgende Informationen:

e E-Mail-Adresse

¢ ID des mailingwork-internen Anmeldevorgangs

o Modus des Setups (Single-Opt-In, Confirmed-Opt-In, Double-Opt-In)
¢ URL von der das Anmeldeformular abgesendet wurde

e |IP von der das Formular abgesendet wurde

e |P von der der Bestatigungslink geklickt wurde

e Zeitpunkt der Anmeldung

e Zeitpunkt der Bestatigung

e Im Formular abgefragte Abonnentenfelder und Listen

o Abonnenten-ID sobald die Anmeldung bestétigt wurde

Die genannten Informationen werden Uber den gesamten Zeitraum, in welchem der
betroffene Account existiert, vorgehalten, damit Sie im Bedarfsfall eine gultige Einwilligung
nachweisen zu kénnen. Um Ihnen das Handling dieser Daten zu erleichtern, haben Sie
innerhalb von mailingwork die Moglichkeit, diese Daten jederzeit im Menu ,Abonnenten ->
Anmeldungen® einzusehen oder auf Wunsch als .csv-Datei zu exportieren.

Weiterhin kbnnen Sie sowohl bei ,Anmeldesetups* als auch bei ,Abmeldesetups” eine E-
Mail-Weiterleitung einrichten, um eventuelle Ansprechpartner tGiber neue Ein- oder
Austragungen zu informieren.

Falls Sie ein externes Tool zur Datenverwaltung verwenden, haben Sie in mailingwork
aullerdem die Moglichkeit sich alle Daten zu ,Anmeldungen® und ,Abmeldungen” sowie allen
anderen in diesem Dokument genannten Informationen automatisiert tber FTP-Funktionen
oder unseren Webservice heranzuziehen.
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3 Speicherung und Handling von Abmeldungen

Gemal den aktuellen datenschutzrechtlichen Regularien muss ein Abonnent jederzeit die
Mdglichkeit haben, seine Einwilligung zu widerrufen und sich somit aus dem entsprechenden
Verteiler austragen zu kdénnen. Dieser Prozess kann in mailingwork tber ,Abmeldesetups” im
Meni ,Setups -> Abmeldesetups” bereitgestellt werden. Tipps zur Einrichtung kénnen Sie
analog den ,Anmeldesetups” unserer Onlinehilfe entnehmen:

http://doku.mailingwork.de/index.php?id=63

Nachdem sich ein Abonnent tber ein in mailingwork erstelltes Abmeldesetup abgemeldet
bzw. ausgetragen hat, werden die dazugehdrigen personenbezogenen Daten 7 Tage
gesichert um den Datensatz im Bedarfsfall wiederherstellen zu kdnnen. Nach Ablauf dieses
Zeitraums erfolgt automatisch eine Anonymisierung der Daten, so dass im System nur noch
folgende Informationen ersichtlich sind:

e Abgemeldete E-Mail-Adresse
e Abmeldezeitpunkt
¢ Abonnentenliste aus der ausgetragen wurde

Die genannten Informationen kdnnen Sie jederzeit Giber den Menudpunkt ,Abonnenten ->
Abmeldungen® einsehen und bei Bedarf exportieren. Falls Ihre primare Datenhaltung
aul3erhalb von mailingwork vorgenommen wird, gibt es im genannten Menupunkt auch die
Mdglichkeit, Adressdatensatze auf eine ,Abmeldeliste” zu importieren. Dadurch werden
diese Datensatze bei Importen und ,Abmeldeabgleichen” berticksichtigt und gelangen somit
nicht mehr ungewollt ins System. Zusatzlich zur Abmeldung gibt es in den ,Erweiterten
Einstellungen® der ,Abmeldesetups” auch die Méglichkeit, direkt eine Eintragung der Adresse
auf die Blacklist des Accounts vorzunehmen:

e EIESIN IR Erweiterte Einstellungen lar | Dis

E-Mail Weiterleitung

Geben Sie eine oder mehrere E-Mail-Adresse ein (Trennung durch Komma oder Semikolon), um Uber Abmeldungen informiert zu werden.

HTTP-Weiterleitung

Ubergibt die Abmeldedaten (Abennenten-ID, E-Mail, Listen) per HTTP POST an eine URL Ihres Servers. Kann durch eigene Parameter erganzt werden, z B. hitp:#fwww.example.com/?shop_id=7

Eintrag in Blacklist
aktiviert

Somit wird verhindert, dass eine Adresse aus diesem Account erneut angeschrieben werden
kann.
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4 Datenhaltung tber externe Tools

Wenn Sie Ihre An- und Abmeldungen Uber Systeme aul3erhalb von mailingwork verwalten
und Sie unsere Software flir den Newsletterversand nutzen, sind Sie verpflichtet die unter
den Punkten 2 und 3 aufgefiihrten Informationen vorzuhalten.

5 Datenhaltung nach Beendigung des Vertragsverhaltnisses

Nach erfolgter Kiindigung eines mailingwork-Accounts kdnnen Sie innerhalb eines Monats
die fur Sie relevanten Daten aus dem System sichern, bevor diese geléscht werden. Die
dafur notwendigen Funktionen finden Sie in den Untermenus der Kategorie ,Abonnenten®.
Hierbei gilt es zu beachten, dass bereits getatigte Exporte fur die Dauer von 180 Tagen
gesichert werden. Nach Ablauf dieses Zeitraums werden alte Exportdateien automatisch
durch das System entfernt. Uber das Menu ,Abonnenten -> Export* konnen Sie sich jederzeit
den gesamten oder auch einen eingeschrankten Stand lhrer aktuellen Abonnentendaten
herunterladen:

2, Abonnenten Export
SO Akiuele Exporte | Exporierie Abonnenten _

= Abonnentenlisten

¥ Abonnentenlisten auswanlen

~ Exportdaten festlegen

Exportdaten festlegen
Alle Abonnenten der [~

Die Auswahl kann die
Exportdauer verlangern.

~ Dptionen

Zeichensatz
UTF-& (Unicode) ~

[] Interessen
Legen Sie fest, ob der Export die Interessen der Abonnenten enthalten soll.

[] Gutscheinserien
Legen Sie fest, ob der Export die Gutscheincodes der Abonnenten enthalten soll.

Diatenaufteilung
Keine Auﬂeilung as

Legen Sie fest, ob der Export
in mehrere C5\-Dateien
zerlegt und als ZIP-Datei
gepackt werden soll.
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6 Speicherverhalten auf Servern mit Kundendaten

Alle Daten eines mailingwork-Accounts werden auf einem Datenbankserver gesichert. Sie
verteilen sich auf mehrere Datenbanken je Account, welche wiederum mehrere Tabellen
enthalten, in denen die dazugehorigen Daten gespeichert werden. Jeder Datenbankserver ist
redundant, d.h. es lauft permanent ein zweiter Server, der sich standig mit dem aktuell
aktiven Master synchronisiert. Im Fehlerfall kann im Livebetrieb auf den zweiten Master
gewechselt werden, um den Softwarebetrieb unterbrechungsfrei fortflihren zu kénnen.

Um den Datenbestand zu erhalten, wird taglich von jedem Datenbankserver ein Backup
gesichert, welches bis zu 7 Tage nach Erstelldatum des Backups verflgbar ist. Dieses
Backup enthélt den kompletten Datenumfang des jeweiligen Datenbankservers. Die
Wiederherstellung eines solchen Sicherungsstandes ist aul3erst komplex, bietet allerdings
jegliche zur Verfigung stehenden Daten.

Zusatzlich dazu, wird taglich ein Backup der jeweiligen Account-Datenbank eines jeden
mailingwork-Kontos gesichert. Dieses Archiv wird fiir einen Zeitraum von 2 Wochen nach
Erstellung vorgehalten.

Darin enthalten sind folgende Daten:
e Abonnenten
e Anmeldungen
e Abmeldungen
e Zielgruppen
e Interessen
e Vorlagen/Templates
e Personalisierungshelfer
e Dynamische Inhalte

Nicht enthalten sind:
e Statistikdaten der versendeten Mailings
o Kampagnendaten (insbesondere das Protokoll)
¢ Umfrageergebnisse
e Landingpages

Hierbei ist die Wiederherstellung der kompletten Account-Datenbank als auch einzelner Teile
maoglich.
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Neben der Sicherung des Datenbankservers und der Account-Datenbank gibt es aul3erdem
Backups, der zum Account gehdrigen Dateien. Inbegriffen sind Bilder und Dokumente in der
Medienverwaltung und im Webspace sowie Import- und Exportfiles. Importdateien werden
fur den Zeitraum von einem Monat vorgehalten, Exportdateien fur 180 Tage.

Das Vorhalten der Import- und Exportdateien gilt fir folgende Systempunkte:

e ,Abonnenten -> Import*

e ,Abonnenten -> Export®

o ,Abonnenten -> Bouncemanagement -> Bounceubersicht ->Reiter Exportjobs*
¢ ,Abonnenten -> Schnittstellen -> FTP-Abonnentenimport*

¢ ,Abonnenten -> Schnittstellen -> FTP-Abonnentenexport*

e ,Abonnenten -> Anmeldungen -> Reiter Export*

e ,Abonnenten -> Abmeldungen -> Reiter Exporte*

¢ ,Abonnenten -> Abmeldungen -> Reiter Importe*

¢ ,Abonnenten -> Listen bereinigen -> Dublettenabgleich -> Reiter Export*

e ,Abonnenten -> Listen bereinigen -> Beschwerdelisten -> Reiter Exporte*

e ,Abonnenten -> Listen bereinigen -> Logisch falsche Adressen bereinigen -> Jobs*®

Die Sicherung der zugehorigen Account-Dateien erfolgt als tagliches, wochentliches,
monatliches sowie jahrlich Backup. Hierbei wird allerdings immer nur die letzte Version
vorgehalten — jedes tagliche Backup tberschreibt somit den Stand des Vortages.

7 Bedingte Wiederherstellung gel6schter Elemente

In mailingwork haben Sie die Option, Ihre bestehenden Elemente wie Mailings, Templates,
Landingpages etc. sowohl zu Kopieren als auch zu Léschen. Beim Léschen gibt es bei
bestimmten Elementen die Moglichkeit, diese auch ohne das Einspielen eines Backups im
Bedarfsfall bedingt wiederherzustellen.

Davon betroffene Elemente sind:
o Mailings
e Postkarten
e Landingpages
e SMS

Diese Elemente werden beim Loschen zunachst markiert, so dass eine teilweise
Wiederherstellung auch ohne das Einspielen eines Backups méglich sein kann.
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